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Phishing email รูปแบบใหม่

ช่วงนี้พบอีเมลปลอมลักษณะเลียนแบบผู้บริหารและแผนก IT โดยใช้

หัวข้อเกี่ยวกับ “ความปลอดภัยของบัญชี” หรือ “รีเซ็ตรหัสผ่าน”

สัญญาณเตือน:

ใช้ภาษาที่เร่งเร้า

มีไฟล์แนบ .html หรือ .pdf ที่น่าสงสัย

ลิงก์ไม่ตรงกับโดเมนบริษัท

คำแนะนำ:

-หากไม่มั่นใจ อย่าคลิกลิงก์

-ส่งต่อให้ IT ตรวจสอบทันที

Cyber Alert ภัยคุกคามล่าสุดที่ต้องระวัง

Cyber Tips วิธีป้องกันตัวแบบง่ายๆ แต่ได้ผล

Cyber Awareness
อัตราการเปิดอีเมล: 68%

อัตราคลิกลิงก์ปลอม: 22% (ยังสูง ต้องระวังมากขึ้น)

จำนวนผู้แจ้งอีเมลน่าสงสัย: ดีขึ้น +40%

การป้องกันมัลแวร์ (Anti-Malware): ติดตั้งโปรแกรมป้องกันไวรัสและ

อัปเดตฐานข้อมูลอย่างสม่ำเสมอ.

การรับมือกับ < Phishing< & Social Engineering: รู้จักอีเมลปลอม, SMS

หลอกลวง (Smishing), โทรศัพท์หลอกลวง (Vishing) และการหลอกลวง

ทางโซเชียลมีเดีย เพื่อไม่ให้หลงเชื่อและเปิดเผยข้อมูลสำคัญ.

และ สงคราม AI: AI-Powered attacks VS. ai-POWEED DEFENSE

- การปลอมแปลงตัวตนสมจริงขึ้นด้วย Deepfake

-ai ทำให้ผู้คนตกเป็นเหยื่อของการโจมตี Phishingมากขึ้น

-ผู้ประสงค์ร้ายหน้าใหม่ และแคมเปญการโจมตีใหม่  เกิดขึ้นรวดเร็วกว่าเดิม

Things You Should Do This Week
เปลี่ยนรหัสผ่านประจำไตรมาส

ตรวจสอบอุปกรณ์ใช้งาน VPN ให้เป็นเวอร์ชันล่าสุด

แจ้งลบสิทธิ์ account ที่ไม่ได้ใช้งาน

ตรวจสอบการแชร์ไฟล์บน cloud ให้ถูกต้องตามนโยบาย TAS ISMS

Security Highlight
📌 Email Security Gateway (ESG)

ระบบกรองสแปม/ฟิชชิงก่อนถึงกล่องจดหมายผู้ใช้

บล็อกลิงก์อันตรายอัตโนมัติ

วิเคราะห์ไฟล์แนบด้วย Sandbox

มีรายงาน Threat Report รายสัปดาห์

CYBERSECURITYCYBERSECURITY

เปิดใช้ MFA (Multi-Factor Authentication)

ช่วยป้องกันบัญชีแม้รหัสผ่านจะหลุดรั่ว

ตั้งรหัสผ่านแบบแข็งแรง

ควรมีตัวอักษร ตัวเลข และสัญลักษณ์ความยาวอย่างน้อย 12 ตัว

แยกระหว่าง Personal กับ Work

ไม่ใช้รหัสผ่านเดียวกันระหว่างแอปส่วนตัวและงาน

ล็อกหน้าจอทุกครั้ง

โดยเฉพาะเมื่อใช้งานอุปกรณ์ภายในพื้นที่ปฏิบัติการ
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https://www.google.com/search?q=Phishing%3C+&sca_esv=a7f613dcd48ee668&sxsrf=AE3TifPw6F36A1VvG3hhg2DIMApzevdQEA%3A1765943547349&source=hp&ei=-yhCaaeREoqenesPzM2uSQ&iflsig=AOw8s4IAAAAAaUI3C23D66gWFzEYNX04As_uqw6V1e_2&ved=2ahUKEwiQs4Cz3MORAxXTSmwGHU9KLjYQgK4QegQIAxAB&uact=5&oq=Cyber+Awareness+%E0%B8%A1%E0%B8%B5%E0%B9%84%E0%B8%A3%E0%B8%9A%E0%B9%89%E0%B8%B2%E0%B8%87&gs_lp=Egdnd3Mtd2l6IihDeWJlciBBd2FyZW5lc3Mg4Lih4Li14LmE4Lij4Lia4LmJ4Liy4LiHMgkQIRigARgKGCpIjTlQ7AZYsDdwAXgAkAEAmAGKAaAB_AiqAQQwLjEwuAEDyAEA-AEC-AEBmAILoAKrCagCCsICDRAjGIAEGCcYigUY6gLCAhMQIxjwBRiABBgnGMkCGIoFGOoCwgIHECMYJxjqAsICDRAjGPAFGCcYyQIY6gLCAgUQABiABMICBhAAGBYYHsICCBAAGIAEGMsBwgIFEAAY7wXCAggQABiABBiiBMICBRAhGKABmAMI8QUcBPddfVVq-pIHBDEuMTCgB9wcsgcEMC4xMLgHognCBwU0LjQuM8gHF4AIAA&sclient=gws-wiz
https://www.google.com/search?q=Social+Engineering&sca_esv=a7f613dcd48ee668&sxsrf=AE3TifPw6F36A1VvG3hhg2DIMApzevdQEA%3A1765943547349&source=hp&ei=-yhCaaeREoqenesPzM2uSQ&iflsig=AOw8s4IAAAAAaUI3C23D66gWFzEYNX04As_uqw6V1e_2&ved=2ahUKEwiQs4Cz3MORAxXTSmwGHU9KLjYQgK4QegQIAxAC&uact=5&oq=Cyber+Awareness+%E0%B8%A1%E0%B8%B5%E0%B9%84%E0%B8%A3%E0%B8%9A%E0%B9%89%E0%B8%B2%E0%B8%87&gs_lp=Egdnd3Mtd2l6IihDeWJlciBBd2FyZW5lc3Mg4Lih4Li14LmE4Lij4Lia4LmJ4Liy4LiHMgkQIRigARgKGCpIjTlQ7AZYsDdwAXgAkAEAmAGKAaAB_AiqAQQwLjEwuAEDyAEA-AEC-AEBmAILoAKrCagCCsICDRAjGIAEGCcYigUY6gLCAhMQIxjwBRiABBgnGMkCGIoFGOoCwgIHECMYJxjqAsICDRAjGPAFGCcYyQIY6gLCAgUQABiABMICBhAAGBYYHsICCBAAGIAEGMsBwgIFEAAY7wXCAggQABiABBiiBMICBRAhGKABmAMI8QUcBPddfVVq-pIHBDEuMTCgB9wcsgcEMC4xMLgHognCBwU0LjQuM8gHF4AIAA&sclient=gws-wiz



